Checkliste: Sicheres Drucken im Uberblick

Netzwerk- & Geratesicherheit

- TLS-Verschlisselung aktiv?
- Drucker in eigene VLANSs eingebunden?
- Firmware aktuell und unnétige Ports deaktiviert?

- Admin-Zugéange mit sicheren Passwortern geschitzt?

Zugriffsmanagement

- Follow-Me / Pull-Printing im Einsatz?
- Nutzer mussen sich vor dem Druck authentifizieren?

- Rollenbasierte Rechtevergabe konfiguriert?

Datenschutz & Monitoring

- Logging aktiviert und regelmaRig Uberpruft?
- Druckerfestplatten verschlisselt oder Daten regelmafig geléscht?

- Ausdrucke werden nicht unbeaufsichtigt im Ausgabefach gelassen?



